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摘 要： 复杂电磁环境和无用频先验知识条件下有效检测电磁频谱异常使用信息，是无线电监测和电磁环境评

估等领域的重要难题．本文基于时间序列分析理论，通过构建反映有限频谱占用度序列动态依存关系且包含频谱异常
值的时序模型，实现对无线电频谱异常的自主检测和稳健估计．研究结果表明，该方法无需用频数据库或无线电监测
历史数据支持，能够有效识别典型频谱异常类型、发生时间以及异常影响强度等信息；同时通过对频谱占用度时序模

型的稳健估计，能够显著降低模型拟合误差，提高模型对外部干扰环境的适应性和鲁棒性．
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１ 引言

通过无线电监测实现对电磁频谱非法占用、辐射超

标和电磁干扰等异常行为的有效检测和识别，对于无线

电管理和电磁环境评估等具有重要意义．现代城市、战
场等复杂电磁环境中频谱使用行为往往具有很强的随

机性和突发性，导致无线电监测频谱状态表现出显著的

多变性和波动性．传统上对无线电监测中频谱异常进行
检测的方法主要有数据库比对法和历史模型分析法，前

者需要较完备的频谱执照数据库支持［１］，后者需要长期

监测数据积累以及诸多用频参数先验概率分布知

识［２，３］，两者均很难满足复杂电磁环境下对无线电频谱

状态异常进行快速自主检测的需求［４，５］．
时间序列分析是一种根据动态数据揭示系统动态

结构和规律的统计方法．它不需要样本概率分布等先验
信息支持，仅依靠对系统有限长度的观察样本数据，建

立能够精确反映序列中所包含动态依存关系的数学模

型，并能够运用时序模型对系统行为进行预测和异常检

测［６，７］．频谱占用度是无线电监测中反映频谱使用状态
的主要统计量，利用持续的频谱监测数据可以获取频谱

收稿日期：２０１３０４２６；修回日期：２０１３０７２２；责任编辑：覃怀银
基金项目：国家重点基础研究发展规划（９７３计划）项目（Ｎｏ．２０１０ＣＢ７３１８０１）；国家自然科学基金（Ｎｏ．６１３７１００７）

第６期
２０１４年６月

电 子 学 报

ＡＣＴＡＥＬＥＣＴＲＯＮＩＣＡＳＩＮＩＣＡ
Ｖｏｌ．４２ Ｎｏ．６
Ｊｕｎ． ２０１４



占用度时间序列，文献［８～１０］对频谱占用度时序的建
模和波动性问题进行了讨论，提出基于自回归移动平

均模型的建模方法，但并未对异常干扰下频谱占用度

建模和用频状态检测问题开展进一步研究．实际上，构
建能够对频谱异常实现自主检测和稳健估计方法，是

应用频谱占用度建模理论解决工程问题的关键环节．
本文基于时间序列分析理论，选取频谱占用度衡量频

谱状态时域变化信息，在构建频谱占用度时间序列数

学模型的基础上，提出了一种频谱异常自主检测和稳

健估计方法，该方法无需用频先验知识和长期监测数

据积累，能够有效识别典型频谱异常类型，给出异常发

生时间以及影响强度等信息，并通过对模型的稳健估

计显著提高模型对外部干扰的适应性和鲁棒性．该方
法对于实现复杂电磁环境下基于无线电监测的频谱资

源智能监管和自主检测具有重要应用价值．

２ 频谱占用度检测模型

根据时间序列分析理论，对于满足平稳性条件的

频谱占用度时间序列 Ｘｔ，可以建立其自回归移动平均
模型（ＡｕｔｏＲｅｇｒｅｓｓｉｖｅＭｏｖｉｎｇＡｖｅｒａｇｅｍｏｄｅｌ，ＡＲＭＡ），即

Ｘｔ＝θ
（Ｂ）
φ（Ｂ）

ａｔ

θ（Ｂ）＝１－θ１Ｂ－θ２Ｂ２－…－θｐＢｐ

φ（Ｂ）＝１－φ１Ｂ－φ２Ｂ
２－…－φｑＢ










ｑ

（１）

式（１）中 ｐ和ｑ分别为 ＡＲＭＡ（ｐ，ｑ）模型的自回归
和移动平均阶数，ａｔ是高斯白噪声随机序列．

设 Ｙｔ（ｔ＝１，２，…，ｎ）表示包含异常值的频谱占用
度时间序列，则根据异常值类型可用以下两种模型对

式（１）进行修正［１１，１２］．
（１）加性异常（ＡｄｄｉｔｉｏｎａｌＯｕｔｌｉｅｒ，ＡＯ）模型
加性异常定义为只影响该干扰发生的那一时刻 Ｔ

上的序列值，而不影响该时刻以后的频谱占用度序列

值，加性异常值通常通过未知的影响因子 ｗ而起作用，
且 Ｙｔ可以表示为

Ｙｔ＝θ
（Ｂ）
φ（Ｂ）

ａｔ＋ｗＩ（Ｔ）ｔ ＝Ｘｔ＋ｗＩ（Ｔ）ｔ （２）

加性异常值干扰形式如图１所示：

（２）新息异常（ＩｎｎｏｖａｔｉｏｎａｌＯｕｔｌｉｅｒ，ＩＯ）模型

新息异常值定义为影响了 Ｔ时刻及以后的所有频
谱占用度序列，且影响的效应与 Ｘｔ的模型形式有关，通
过θ（Ｂ）／φ（Ｂ）所描述的系统动态特性而影响后面所
有频谱占用度序列．Ｙｔ可以表示为

Ｙｔ＝θ
（Ｂ）
φ（Ｂ）

（ａｔ＋ｗＩ（Ｔ）ｔ ）＝Ｘｔ＋ｗθ
（Ｂ）
φ（Ｂ

( )） Ｉ（Ｔ）ｔ （３）

其中 ｗ为影响因子，且

Ｉ（Ｔ）ｔ ＝
１， ｔ＝Ｔ
０， ｔ≠{ Ｔ

（４）

新息异常形式如图２所示：

３ 基于ＡＲＭＡ模型的异常值检测方法

实际无线电监测中，根据是否掌握异常值发生时

刻信息，可分别采用如下两种方法进行异常值检测．
３１ 异常值发生时刻已知时的检测方法

假设频谱占用度序列 Ｙｔ在不同的时间点上受不同
类型异常值的影响，由式（１）～（４），可导出包含多个异
常值的 Ｙｔ的ＡＲＭＡ模型可以表示为：

Ｙｔ＝Ｘｔ＋∑
ｔ

ｉ＝１
ｗｉＬｉ（Ｂ）Ｉ（Ｔ）ｔ （５）

其中

Ｌｉ（Ｂ）＝
θ（Ｂ）
φ（Ｂ）

， ＩＯ

１，
{

ＡＯ
（６）

相应的模型残差可以表述为

ｅ
＾

ｔ＝π（Ｂ）｛Ｙｔ－∑
ｔ

ｉ＝１
ｗｉＬｉ（Ｂ）Ｉ（Ｔ）ｔ ｝＝∑

ｔ

ｉ＝１
ｗｉＫｉ（Ｂ）Ｉ（Ｔ）ｔ ＋ａｔ

（７）
其中

Ｋｉ（Ｂ）＝
１， ＩＯ
π（Ｂ），{ ＡＯ

（８）

π（Ｂ）＝φ
（Ｂ）
θ（Ｂ）

＝１－π１Ｂ－π２Ｂ２－… （９）

Ｔ为异常值发生时刻，当 ｔ＝Ｔ时，异常值最小估计为

ｗ^ｉ＝
∑
ｎ

ｔ＝Ｔ
ｅ^ｔｘｉｔ

∑
ｎ

ｔ＝Ｔ
ｘ２ｉｔ

（１０）

其中：
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ｘｉｔ＝

０， ｔ＜Ｔ，ｋ＝０
１， ｔ＝Ｔ，ｋ＝０
０， ｔ＞Ｔ，ｋ１，ＩＯ
－πｋ ｔ＞Ｔ，ｋ１，










ＡＯ

（１１）

当出现极端的情况 Ｔ＝ｎ时，^ｗ相同．它表示当异
常值出现在频谱占用度时间序列的最后时，异常值的

类型将无法确定．异常值检测相关统计量如下：
Ｔ^（Ｔ）ＩＯ ＝ｗ^ＩＯ／^σａ

Ｔ^（Ｔ）ＡＯ ＝ｗ^ＡＯ ∑
ｎ

ｔ＝Ｔ
ｘ２２槡 ｔ／^σ

{
ａ

（１２）

式（１２）中，^σａ为含异常值的残差的标准差，^Ｔ统计
量的极限分布为标准的正态分布，并服从 ｔ分布．
３２ 异常值发生时刻未知时的检测方法

该方法分为以下几个步骤：

（１）以ＡＲＭＡ模型建立序列 Ｙｔ不含异常值的模型，
计算估计出模型的残差

ｅ^ｔ＝π^（Ｂ）Ｙｔ＝φ^
（Ｂ）
θ^（Ｂ）

Ｙｔ

θ^（Ｂ）＝１－θ^１Ｂ－θ^２Ｂ２－…－θ^ｐＢｐ

φ^（Ｂ）＝１－φ^１Ｂ－φ^２Ｂ
２－…－φ^ｑＢ










ｑ

（１３）

令σ^
２
ａ＝
１
ｎ∑

ｎ

ｉ＝１
ｅ^２ｔ为σ２ａ的初估计；

（２）用估计出的模型残差 ｅ^ｔ和σ^２ａ，计算 Ｔ＝１，２，
…，ｎ时刻的异常值检测统计量，再令

ηｊ＝ｍａｘＴ ｛ Ｔ^
（Ｔ）
ｊ ｝，Ｔ＝１，２，…，ｎ；ｊ＝ＩＯ，ＡＯ （１４）

即ηｊ表示 Ｔ^
（Ｔ）
ＩＯ和 Ｔ^（Ｔ）ＡＯ中的最大值，如果ηｊ＞Ｃｊ（Ｃｊ

是针对ＡＯ和 ＩＯ异常预先设置的常数），则异常值发生
时刻在 Ｔｊ，异常值类型由 ｊ决定，因为每个 ｊ都对应一
个相应异常值类型．然后利用残差表达式对模型进行
修正，得到相应的残差 ｅ^１ｔ，若没有发现异常值，即ηｊ＜
Ｃｊ，则直接进入第（４）步，否则进入第（３）步；
（３）对修正后的 ｅ^１ｔ和σ２ａ，再计算 Ｔ^（Ｔ）ＩＯ和 Ｔ^（Ｔ）ＡＯ中的最

大值，重复第（２）步骤，直到最终没有新的异常值被发
现．

（４）通过第（２）、（３）步骤处理后，假定已找出当前模
型下干扰发生的时刻分别为 Ｔ１，Ｔ２，…，Ｔｍ的ｍ个异常
值，剔除这些异常值影响，可以重新估计一个新的含异

常值的模型，针对新的模型重复前面的步骤，再找出是

否有新的异常值出现，直到所有 ｋ个异常值都被找出，
最后进行联合估计，得出含异常值的拟合模型．

４ 异常检测算法性能分析

检测算法性能分析是根据典型数据集和应用场

景，对上述基于 ＡＲＭＡ模型的异常检测算法的有效性
和性能进行仿真实验分析，定量评估其对典型异常类

型的检测效果，为算法实际应用提供先决条件和基础

支撑．
４１ 数据来源和仿真参数设置

实验数据选择作者前期监测获取的 ＣＤＭＡ下行业
务（８７０～８８５ＭＨｚ）某两天的监测数据及相应的频段占
用度序列（ＳＯＢ），异常类型包括加性异常（ＡＯ）、新息异
常（ＩＯ）以及两者混合三种模式．三种模式仿真中 ＡＯ和
ＩＯ的幅值均设为００９，加性异常模式中ＡＯ发生时刻从
２０到４００，发生时刻间隔以２个采样点步进；新息异常
模式中 ＩＯ的发生时刻从１０到４００，持续时长均为３个
采样点，发生时刻均以５个采样点为单位步进；混合模
式中 ＡＯ和 ＩＯ发生时刻分别从 ２０到 ４００和从 １０到
４００，发生时刻均以５个采样点为单位步进．如图３和图
４所示．为衡量算法对异常检测的准确性，用正确检测
率表示算法正确检测到异常发生时刻及类型的概率；

用误检率表示算法正确检测到异常发生的时刻但未正

确判别异常类型的概率；用漏检率表示算法既未正确

获取异常发生的时刻又未正确判别异常类型的概率．

４２ 仿真结果及分析

假设异常发生时刻未知，根据上述数据来源和仿

真参数设置，根据３２中提出的基于ＡＲＭＡ模型的频谱
占用度异常检测算法，表１给出了所选取的 ＳＯＢ序列
分别在ＡＯ异常、ＩＯ异常以及两者混合模式下异常检测
的结果．为便于比较分析本算法性能，表１中同时给出
了基于小波系数分析方法对相同序列异常检测结果，
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其中所使用小波类型为ｄｂ５，多尺度分解层数为５，选择
２级小波细节系数序列计算异常检测率．由表 １可知，
基于ＡＲＭＡ模型对各种类型异常的正确检测率均在
９０％以上，其中对于只存在 ＡＯ异常或 ＩＯ异常情况，基
于ＡＲＭＡ模型的异常检测正确率明显优于小波分析方
法；对于ＡＯ和 ＩＯ混合模式情况，使用 ＡＲＭＡ模型仍能
保持较高的正确检测率，而使用小波分析方法，在未构

建不同异常类型模型的情况下，很难定量给出多异常

共存时的检测结果．
表１ 基于 ＡＲＭＡ模型和小波分析方法异常检测性能比较

检 测 率

异 常 检 测 方 法

正确

检测率

错误

检测率
漏检率

ＡＯ异常
小波分析方法 ４３．２１％ ３３．３３％ ２３．４６％

ＡＲＭＡ模型 ９３．５３％ ６．４７％ ０

ＩＯ异常
小波分析方法 ２４．６９％ ２２．２２％ ５３．０９％

ＡＲＭＡ模型 ９３．８７％ ０ ６．１３％

ＡＯ和ＩＯ
混合模式

小波分析方法 未能给出定量检测结果

ＡＲＭＡ
模型

ＡＯ ９６．３％ １．２３％ ２．４７％

ＩＯ ９５．０６％ ０ ４．９４％

４３ 算法应用及实证分析

为进一步验证上述异常检测算法的实用性，我们

基于前期获取的频谱监测数据（具体测量过程见文献

［１０］），选择电视１３～２４频道（４７０～５６６ＭＨｚ）、电视３６～
４９频道（６９８～８０６ＭＨｚ）以及 ＣＤＭＡ下行业务（８７０～
８８５ＭＨｚ）三个无线电业务频段占用度序列（ＳＯＢ）进行异
常检测算法的实证研究．由于三个序列均通过平稳性
检验，根据其相关性特征，分别为ＡＲ（２）、ＡＲ（９）、ＡＲ（４）
模型．在假设异常值发生时刻未知的情况下，基于３２
中算法计算得出三个无线电业务频段 ＳＯＢ序列异常检
测结果分别如图５（ａ）到图 ５（ｃ）所示．由图可以看出，
对三个无线电业务频段 ＳＯＢ异常值的检测结果与序列
时变变化特征基本吻合．表２给出了根据上述算法检测
出的各异常值类型、发生时刻以及相应的影响强度信

息．为检验上述检测结果的正确性，我们选取电视１３～
２４频道第１１５３采样时刻、电视 ３６～４９频道第 １１５５采
样时刻以及ＣＤＭＡ下行业务第１３３０采样时刻前后监测
频谱的变化图进行对比分析（图６（ａ）～（ｃ）所示），可以
看出，三个无线电业务频段监测频谱在上述三个时刻

前后的频谱状态均发生显著变化（变化部分如图中阴

影部分所示），其中图 ６（ａ）中电视 １４和电视 １５频道
（４７８～４９４ＭＨｚ）以及电视 ２１和电视 ２２频道（５３４～
５５０ＭＨｚ）在１１５３时刻（对应监测时间为２０１１年１０月１８
日凌晨１：５０）开始无发射信号，图６（ｂ）中电视４８频道
（７９０～７９８ＭＨｚ）在 １１５５时刻（对应监测时间为 ２０１１年

表２ 三个无线电业务频段ＳＯＢ异常检测结果

异常信息无线电业务

异常值

类型

判别

门限

发生

时刻

影响

强度

电视１３～２４频道
（４７０～５６６ＭＨｚ）

ＡＯ ７

１１７１ ８．５８
１０８７ ７．８６
６６５ ７．８４
１１４４ ７．７５
８７５ ７．６１
１１５１ ７．１２

ＩＯ ６
１１５３ ６．４３
１２９８ ６．４８
８７６ ６．４０

电视３６～４９频道
（６９８～８０６ＭＨｚ）

ＡＯ ８
１１８２ １１．８２
９２７ １０．２３
９２６ ８．７１
１１８３ ９．５６
１１５５ ８．６６
９２５ ８．９０ＩＯ ８

１１８３ ９．５６
１１５５ ８．６６
９２５ ８．９０
９１４ ９．０６
９２０ ８．０４

ＣＤＭＡ下行
业务

（８７０～８８５ＭＨｚ）

ＡＯ ８
１３３３ １５．９９
６８３ １２．２１
７４５ ９．８０

ＩＯ ８
１３３０ １４．２０
１３３４ １０．４２
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１０月１８日凌晨２：０４）开始无发射信号，图６（ｃ）中８７９～
８８３ＭＨｚ在 １３３０时刻（对应监测时间为 ２０１１年 １０月
１８日晚上２１：５７）信号电平明显提高．可见，使用本文所
提出的方法能够准确识别实际无线电频谱状态变化的

时间和类型，并定量给出频谱异常行为的影响强度信

息．

５ 频谱占用度模型的稳健估计

对含有异常值的时间序列进行建模和分析研究，

有时也称为稳健估计（ｒｏｂｕｓｔｅｓｔｉｍａｔｉｏｎ）方法，该方法由
Ｂｏｘ和Ａｎｄｅｒｓｏｎ首先提出［１１，１２］，后来 Ｍａｓａｒｏｔｔｏ提出了稳
健样本偏自相关和自相关函数［１３］．对频谱占用度的稳
健估计是频谱占用度异常检测研究的进一步深化，这

里着重分析两个内容，一是异常值存在条件下频谱占

用度时间序列模型的精确构建，二是异常值剔除后频

谱占用度模型误差的改进量．

５１ 频谱占用度模型的稳健估计表达式

以基于ＡＲＭＡ模型的频谱占用度异常检测分析为
例．对于一个频谱占用度序列，假定已找出当前模型下
发生的时点分别为 Ｔ１，Ｔ２，…，Ｔｍ的ｍ个异常值，剔除
这些异常值的影响，我们可以重新估计一个新的含异

常值的模型，针对新的模型重复前面的步骤，再找出是

否有新的异常值出现，直到所有 ｋ个异常值都被找出，
最后，进行联合估计，得出拟合的异常值模型

Ｙｔ＝∑
ｋ

ｊ＝１
ｗ^ｊＬｊ（Ｂ）Ｉ（Ｔｊ）ｔ ＋θ^（Ｂ）

φ^（Ｂ）
ａｔ （１５）

其中 Ｙｔ为含有异常值的频谱占用度序列，^ｗｊ为估计出
的第ｊ个异常值（ＡＯ或 ＩＯ）的权重，Ｌｊ（Ｂ）为反映第 ｊ个
异常值影响的时间效应的系数，^θ（Ｂ）ａｔ／^φ（Ｂ）为最后
一次迭代中为 Ｙｔ构建的ＡＲＭＡ模型结构．

如对于电视１３～２４频道（４７０～５６６ＭＨｚ）ＳＯＢ序列，
由４３中对频谱占用度序列的异常检测结果，可以求出
模型各参数估计量，在此基础上，可以得到其稳健估计

模型为

Ｙｔ＝ｗ^１Ｉ（１１７１）ｔ ＋ｗ^２Ｉ（１０８７）ｔ ＋ｗ^３Ｉ（６６５）ｔ ＋ｗ^４Ｉ（１１４４）ｔ ＋ｗ^５Ｉ（８７５）ｔ

＋ｗ^６Ｉ（１１５１）ｔ ＋ｗ^７
１

φ^（Ｂ）
Ｉ（１１５３）ｔ ＋ｗ^８

１
φ^（Ｂ）

Ｉ（１２９８）ｔ

＋ｗ^９
１

φ^（Ｂ）
Ｉ（８７６）ｔ ＋ １

φ^（Ｂ）
ａｔ （１６）

将各参数的估计量应用到式（１６）中后得到：
Ｙｔ＝－０．１４Ｉ（１１７１）ｔ ＋０．１３Ｉ（１０８７）ｔ ＋０．１３Ｉ（６６５）ｔ －０．１２Ｉ（１１４４）ｔ

－０．１２Ｉ（８７５）ｔ ＋０．１１Ｉ（１１５１）ｔ －０．１４ １
φ^（Ｂ）

Ｉ（１１５３）ｔ

＋０．１３ １
φ^（Ｂ）

Ｉ（１２９８）ｔ ＋０．１３ １
φ^（Ｂ）

Ｉ（８７６）ｔ ＋ １
φ^（Ｂ）

ａｔ

φ^（Ｂ）＝１－０．８２６６Ｂ－０．１３９４Ｂ
２

ａｔ～ＮＩＤ（０，σ２ａ















）

（１７）
同理，根据其它序列模型参数的估计值和异常值，可以

得到相应的频谱占用度稳健估计模型表达式．
５２ 基于稳健估计的模型误差减小量

频谱占用度稳健估计模型另一个优点是，经过异

常值检测后，通过将异常值带来的序列值偏差剔除，从

而得到相应的稳健估计模型，使得模型的误差值得到

一定程度的减小，对于频谱占用度的 ＡＲＭＡ模型，该误
差表现为ＡＲＭＡ模型的残差的平均平方和．通过４３中
对电视１３～２４频道（４７０～５６６ＭＨｚ）、电视 ３６～４９频道
（６９８～８０６ＭＨｚ）以及 ＣＤＭＡ下行业务（８７０～８８５ＭＨｚ）三
个无线电业务频段 ＳＯＢ建模分析，可以得到其异常值
检测（剔除）前后模型估计误差的对比量如表３所示．由
该表可以得出，经过异常检测和异常值剔除后，频谱占

用度模型的误差减小非常明显，证明经过稳健估计修

正之后模型的拟合精度得到显著提高，对外部干扰的
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适应性进一步增强．
表３ 三个频段频谱占用度稳健估计模型误差减小量

误 差

无 线 电 业 务

异常检测

前误差

异常检测

后误差

模型误差

减少率

电视１３～２４频道
（４７０～５６６ＭＨｚ）

５．１０×１０－４ ４．４５×１０－４ １２．８％

电视３６～４９频道
（６９８～８０６ＭＨｚ）

６．７７×１０－５ ４．２０×１０－５ ３８．０１％

ＣＤＭＡ下行业务
（８７０～８８５ＭＨｚ）

１．９５×１０－４ １．０３×１０－４ ４６．９６％

６ 结论

传统无线电频谱异常检测方法需要基于用频执照

数据库和诸多先验信息支持，应用范围受到很大限制．
本文面向复杂电磁环境下无线电监测系统自主快速频

谱异常检测需求，提出一种基于时间序列分析理论的

无线电频谱异常自主检测和稳健估计方法．研究结果
表明，本方法无需用频先验知识和长期监测数据积累，

能够依靠频谱监测序列之间的动态依存关系自主识别

典型频谱异常类型，给出异常行为信息，并基于对模型

的稳健估计实现外部干扰条件下频谱占用度时序模型

的精确构建．该方法对提高无线电频谱异常检测中的
智能性、建立鲁棒的频谱正常使用模型库具有重要应

用价值．
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